Smart Energy Forensic

Florian Schiele
Friedrich-Alexander-Universitit
Erlangen-Niirnberg (FAU)
Seminar der Hochschule Darmstadt

Zusammenfassung—Die fortschreitende Entwicklung unserer
Stiidte und der Ausbau von erneuerbaren Energien bringt auch
neue Anforderungen an die Energieversorgung mit sich. Eine zen-
trale Rolle nehmen hierbei Messeinrichtungen ein, mit denen das
Stromnetz besser iiberwachbar wird. Diese Messeinrichtungen
dienen zur Gewihrleistung der Netzstabilitit, zu Abrechnungs-
zwecken, sowie zur Information der Stromkunden iiber deren
Verbrauchsverhalten. Dieser Artikel liefert einen Uberblick iiber
etablierte Messsysteme, deren Funktionsweise und verfiigharen
Messdaten. Des weiteren wird untersucht, welche forensischen
Erkenntnisse aus den in Haushalten installierten Messeinrichtun-
gen gewonnen werden konnen. Dieser Artikel zeigt die Erzeugung
eines Nutzungsprofils eines Haushaltes welches bei forensischen
Untersuchungen verwendet werden kann. AbschlieBend werden
Methoden zur Fiélschung dieser Nutzungsprofile evaluiert und
vorgestellt.

I. EINLEITUNG

Bereits im Jahr 1882 wurde in Niirnberg mit der ersten
Inbetriebnahme einer Stralenbeleuchtung die Elektrifizierung
der Stddte begonnen [1]. Seitdem wurde das deutsche Strom-
netz bis heute mit rund 1,8 Millionen Kilometern Kabeln
und Freileitungen ausgebaut [2]. Jiingste Ereignisse (z.B.
Miinchener Brandanschlag am 24. Mai 2021) [3] zeigen,
welchen Stellenwert die elektrische Energieversorgung in un-
serem Leben eingenommen hat. So waren bei dem Miinchener
Brandanschlag rund 20 000 Haushalte und Betriebe fiir andert-
halb Tage ohne Strom. Neben ausgefallenen Ampelanlagen
und Kiihlschrinken konnten viele Menschen wihrend des
Stromausfalles ihrem Beruf nicht nachgehen [3].

Um die Auswirkungen derartiger Ereignisse abzumildern
oder zu vermeiden setzen die Stromnetzbetreiber immer mehr
Technologien ein, die defekte Kabelabschnitte und Anlagen-
teile automatisch erkennen und das Umschalten auf einen
Reserveweg im Fehlerfall ermoglichen.

Der stark steigenden Ausbau von erneuerbaren Energieen
und dezentralen Kleinstkraftwerken (z.B. Blockheizkraftwer-
ken) birgt weitere Risiken, die die Stabilitdt der Stromnetze
negativ beeinflussen konnen. Um diese Risiken zu minimie-
ren ist eine Uberwachung der Energiefliisse in allen Ebe-
nen der Energienetze notwendig. Die Uberwachung dient der
Erkennung von iibergreifenden und auch punktuellen Uber-
und Unterbelastungssituationen. Hierzu werden sowohl in den
Energieerzeugungsanlagen, dem Energieiibertragungsnetz und
beim Endkunden Messeinrichtungen installiert. Diese Mess-
einrichtungen liefern Messwerte iiber die Hohe der Energie
und iiber die Energieflussrichtung. Die Messwerte werden
unter anderem von den Netzbetreibern zu Regelungs- und
Abrechnungszwecken ausgewertet.

Dieser Artikel zeigt, zum einen welche Systeme und Be-
triebsmittel in Stromnetzen fiir die Gewinnung von Messdaten
beauskunftet werden konnen und zum anderen welche forensi-
schen Erkenntnisse hieraus gewonnen werden konnen. Hierzu
werden Messdaten aus Schutzsystemen und der modernen
Messeinrichtungen' betrachtet sowie die anfallenden Daten
maschinell und in Echtzeit forensisch ausgewertet. Das Vor-
liegen der Messdaten ermdoglicht eine automatische Reaktion
auf Ereignisse im Stromnetz. Zusitzlich kénnen durch kon-
tinuierliches Monitoring potentielle Fehler priventiv erkannt
werden, bevor es zu einem Versorgungsausfall kommt.

Der nachfolgende Artikel ist wie folgt aufgebaut: Ab-
schnitt II beschreibt den Aufbau von Energienetzen und die
verfiigbaren Quellen fiir Messdaten. Die fiir eine forensische
Untersuchung relevanten Messwerte werden in Abschnitt 11T
identifiziert und validiert. Abschnitt IV evaluiert mogliche
Mafnahmen zur Filschung von Nutzungsprofilen. Abschnitt V
fasst die Erkenntnisse des vorliegenden Artikels zusammen.

II. AUFBAU VON ENERGIEVERSORGUNGSNETZEN

Um den vorliegenden Artikel besser zu verstehen und
die Nachvollziehbarkeit zu gewihrleisten, ist ein Grund-
verstindnis iiber den Aufbau von Energieversorgungsnetzen
notig.

Abb. 1. Struktur Stromnetz [4]

Stromnetze sind in verschiedene Spannungsebenen einge-
teilt. Von der Hochstspannungsebene iiber die Hoch- und
Mittelspannung bis zur niedrigsten, der haushaltsiiblichen Nie-
derspannungsebene. Je hoher die Spannung ist, umso verlust-
armer kann die Energie iibertragen werden. Dem gegeniiber
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stehen, physikalisch bedingt, hohe Kosten durch komplexe
Anlagen, die bei der Ubertragung von hohen Spannungen
bendtigt werden.

Abbildung 1 zeigt die Struktur eines Energieversorgungsnet-
zes. Die Stromerzeugung erfolgt primir mit Kraftwerken, wie
in der Abbildung 1 (Position 3) dargestellt ist. Die Kraftwerke
speisen in das Hochspannungsnetz mit iiblicherweise einhun-
dertzehntausend Volt (110kV) ein. Die Energie wird tiber
Umspannwerke (B) in das Mittelspannungsnetz, tiblicherweise
mit einer Spannung von 10kV oder 20kV eingespeist. Hier
speisen weitere Energielieferanten (z.B. Windkraftanlagen (4),
Blockheizkraftwerke (7) und Solaranlagen (8)) in das Strom-
netz ein. GroBkunden wie Industrie (6) und Geschiftsgebdude
(5) beziehen aus dem Mittelspannungs- netz Energie.

Zu den Haushaltskunden gelangt die Energie iiber eine
Ortsnetzstation (C), die die Mittelspannung in haushaltsiibliche
Niederspannung (230V/400V) transformiert. Neben den klas-
sischen Verbrauchern im Niederspannungsnetz wichst auch
der Anteil der Stromkunden, die selbst erzeugte Energie,
meist durch private Solaranlagen, in das Niederspannungsnetz
einspeisen [4].

Um auch mit anderen Netzen Energie auszutauschen,
wird das lokale Netz durch ein Umspannwerk (A) in
das Hochstspannungsnetz (1) eingebunden. Hierdurch wird
die Energieiibertragung in andere entfernte Energienetze
ermoglicht.

Vor dem Beginn der Energiewende in den 1990er Jahren,
wurde der Strom ausschlieBlich zentral erzeugt und iiber das
Stromnetz zum Kunden ausgeliefert. Damit war der Energie-
fluss in den Spannungsebenen der Mittel- und Niederspan-
nung stets vom Umspannwerk iiber die Ortsnetzstationen zum
Kunden. Diese seit Beginn der Energieversorgung etablierte
Nutzung der Stromnetze erfuhr mit der deutschen Energie-
wende eine Verdnderung. Abbildung 2 zeigt den Wachstum
an dezentralen Erzeugungsanlagen seit den 1990er Jahren. Im
Jahr 1991 waren es 17 Mrd. Kilowattstunden (kWh). Im Jahr
2020 hingegen waren es bereits 252 Mrd. kWh [5]. Das ent-
spricht einem Beitrag von 46% des Bruttostromverbrauches?
in Deutschland [6].

Vor der Energiewende war die Flussrichtung der Energie in
den Stromnetzen konzeptionell festgelegt. Die Energie floss
stets vom Energieerzeuger (z.b. einem Kraftwerk) durch das
Stromnetz zu den Endkunden.

Damit sich das Energieversorgungsnetz in einem sicheren
Zustand befindet, muss die verbrauchte Energie stets gleich der
erzeugten Energie sein. Der Energieverbrauch durch Haushalte
und Betriebe ist prognostizierbar. Auch die herkdmmliche
Energieerzeugung in Kraftwerken kann nach Bedarf geregelt
werden. So war die Energiebilanz unter Ausschlufl von erneu-
erbaren Energieen, insbesondere wetterabhingige Wind- und
Solarenergie, stets erfiillbar.

A. Quellen fiir Messdaten

Zur Erhebung von Messdaten existieren mehrere Punkte
im Stromnetz. In hoheren Spannungsebenen (ab 110kV) sind

2Summe der ausgeleiferten Energie und aus Netzverlusten

Messungen schon seit langer Zeit etabliert, da hier die Ener-
gieflussrichtung konzeptionell nicht in jedem Betriebszustand
definiert ist.

In den darunter liegenden Spannungsebenen, der Mittel-
und Niederspannung, war die Energieflussrichtung hingegen
konzeptionell von der Erzeugungsstelle zum Kunden eindeutig
definiert. Durch den Anschluss von dezentralen Erzeugungs-
anlagen kann dieses Konzept allerdings nicht weiter bestehen.
Deshalb werden auch die Mittel- und Niederspannungsnetze
zunehmend mit Messtechnik ausgestattet. Die primidre Mo-
tivation hierbei ist, die Verfligbarkeit der Energieversorgung
auf einem hohen Niveau zu halten. Dies erfolgt u.a. durch:
1) Schutzeinrichtungen, 2) Einspeisemanagement, 3) Analyse
der Messwerte der Niederspannungsebene und 4) intelligente
Messsysteme.

1) Schutzeinrichtungen: Eine Schutzeinrichtung wird zum
Schutz von elektrischen Leitungen® und weiteren Anlagentei-
len des Stromnetzes, wie zum Beispiel Schaltanlagen*, einge-
setzt. Hierbei werden mit einer hohen Abtastrate Messdaten
tiber den Energiefluss der Leitung erhoben und in Echtzeit
verarbeitet. Ziel ist es, bedrohliche Anomalien im Energie-
fluss unmittelbar zu erkennen und bei einer Detektion den
tiberwachten Netzabschnitt vom restlichen Stromnetz zu tren-
nen, um einen Schaden zu minimieren oder zu vermeiden [7].

Die Schutzeinrichtung besteht aus einem Messsystem
und einem Auswertungssystem (Schutzgerdt). Damit die
Schutzeinrichtung in der Lage ist den Energiefluss zu un-
terbrechen, ist sie mit einem Leistungsschalter gekoppelt.
Der Leistungsschalter hat die Aufgabe, die Leitung mit dem
Stromnetz zu verbinden oder zu trennen [§].

Eine Anomalie kann beispielsweise, altersbedingt durch
einen Kurzschluss oder aktiv durch eine Beschidigung, be-
dingt durch Bauarbeiten an einem Erdkabel, auftreten. Da
an der Fehlerstelle groBe Energiemengen durch Lichtbogen
freigesetzt werden konnen, ist es wichtig, dass die Schutzein-
richtung schnell reagiert und den Energiefluss zur Fehlerstelle
unterbricht. Hiermit werden nicht nur materielle Schiden son-
dern insbesondere Schiden an Mensch und Umwelt begrenzt
oder vermieden.

Folgend betrachtet werden zwei hiufig eingesetzte Schutz-
konzepte. Zum einen der in Abbildung 3a skizzierte Distanz-
schutz und der in Abbildung 3b skizzierte Differenzialschutz.

a) Distanzschutz: Der Distanzschutz hat einen einfachen
Aufbau und besteht aus einem Schutzgerit, einer Messstelle
und einem Leistungsschalter. Der Distanzschutz vergleicht
stindig den gemessenen Stromfluss I der Stromleitung mit
einem Einstellparameter X. Ist der Stromfluss grofer als
der eingestellte Parameter X, veranlasst das Schutzgerit die
Abschaltung der Stromleitung iiber den Leistungsschalter.
Der Distanzschutz kann allerdings nur den Leitungsabschnitt
schiitzen, der in Energieflussrichtung hinter der Schutzeinrich-
tung liegt. Er ist damit abhédngig von der Energieflussrichtung.

3Erdkabel und Freileitungen
4Schaltanlagen sind die Knotenpunkte des Stromnetzes. Sie verbinden
mehrere Leitungen und weitere Komponenten des Stromnetzes.
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Abb. 2. Entwicklung Erneuerbare Energieen [5]
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(b) Differenzialschutzeinrichtung

Abb. 3. Arten von Schutzeinrichtungen

b) Differenzialschutz: Der Differenzialschutz hingegen
ist unabhingig von der Energieflussrichtung, hat aber einen
komplexeren Aufbau im Vergleich zum Distanzschutz.

Ein Differenzialschutz betrachtet immer genau den Netz-
oder Leitungsabschnitt, der zwischen den Messeinrichtungen
der Schutzgerite besteht. Der Differenzialschutz kann iiber der
in Abbildung 3b gezeigten Konfiguration auch aus mehr als
zwei Schutzeinrichtungen bestehen.

Das Funktionsprinzip des Differenzialschutzes besteht nach
der ersten Kirchhoffschen Knotenregel darin, dass die Energie,
die in eine Leitung oder einen Netzabschnitt hineinflieBt, auch
wieder herausflieBt. Hierzu sind alle Schutzgerite mit einer
Fernmeldeverbindung® verbunden.

Jedes Schutzgerit berechnet in Echtzeit die Summe aus
allen aufgenommenen Stromwerten 7 4+ Is+ I,,. Im Normalzu-
stand flieBt nach Kirchhoff aus dem geschiitzten Netzabschnitt
genau so viel Energie raus, wie rein. Folglich ist die Summe
aller Strome I + I+ I,, = 0. Tritt ein Fehler im {iberwachten

SLichtwellenleiter (bei Freileitungen oft im obersten Drahtseil verwoben)
oder Fernmeldekabel.

Leitungs- oder Netzabschnitt auf, flieBt an der Fehlerstelle
ein Strom ab und die Differenz aller Strome ist folglich
ungleich Null. In diesem Fall 16sen die Schutzgerite iiber die
Leistungsschalter die Abschaltung des Netzabschnittes aus.

Neben der primdren Funktion der Schutzeinrichtung, dem
Schutz von Leitungs- und Netzabschnitten, werden die Mess-
daten auch gespeichert. Insbesondere im Moment eines Fehlers
sind die Messdaten (Storschriebe) zur Bestimmung des Fehlers
dienlich [8].

Durch eine Anbindung der Schutzgerite an einen zentralen
Datenspeicher des Netzbetreibers konnen die Storschriebe dort
direkt, durch Spezialisten forensisch ausgewertet werden. Die
Auswertung liefert wertvolle Informationen iiber das Feh-
lerszenario. Zum Beispiel kann die Fehlerstelle geografisch
eingegrenzt werden und das Entstérungsteam zielgerichtet
geleitet werden. Zusitzlich konnen auch Riickschliisse auf die
Art des Fehlers getroffen werden.

c) Schutz im Niederspannungsnetz: Im Niederspan-
nungsnetz treten die meisten Fehler auf. Die Haufigkeit resul-
tiert zum einen aus der groflen Anzahl von verlegten Kabeln,



als auch deren Alter und der Verlegetiefe von weniger als
einem Meter.

Im Niederspannungsnetz werden hauptsdchlich Schmelzsi-
cherungen zum Schutz der Kabel und Anlagenteile eingesetzt.
Der Ausfall eines Niederspannungskabels betrifft gegeniiber
dem Ausfall eines Mittelspannungskabels- oder Freileitung
weniger Kunden.

Elektronische Schutzeinrichtungen mit Messsystemen kom-
men aus wirtschaftlichen Griinden im Niederspannungsnetz
meistens noch nicht zum Einsatz. Somit bietet das Schutzsys-
tem der Niederspannungsebene noch keine Quelle fiir Mess-
werte.

d) Schutz im  Mittelspannungsnetz: Die am
zweithdufigsten von Fehlern betroffene Netzebene ist
die Mittelspannungsebene. Hier kommen hiufig elektronische
Schutzeinrichtungen, wie der Distanzschutz zum Einsatz. Die
an den Schutzgeriten erhobenen Messwerte werden an eine
zentrale Stelle des Netzbetreibers iibertragen. Die Messdaten
konnen beim Auftreten eines Fehlers zur Eingrenzung und
Ermittlung der Fehlerursache herangezogen werden. Diese
Technologie ermdglicht eine automatische Erkennung des
defekten Leitungsabschnittes.

Netzbetreiber sind durch Vorgaben der Bundesnetzagentur
und daraus folgende Maluszahlungen motiviert, die Ausfall-
zeiten so gering wie moglich zu halten [9].

Ein Weg dies im Mittelspannungsnetz umzusetzen, ist beim
Auftreten eines Fehlers den defekten Leitungsabschnitt au-
tomatisch durch Umschaltung auf eine intakte Leitung zu
umgehen. Diese Umschaltung kann vollautomatisch durch ein
zentrales System geplant und durchgefiihrt werden.

Solche Systeme haben zur Verbesserung der Verfiigbarkeit
im Stromnetz beigetragen. Im Jahr 2006 war jeder Kunde auf
Grund von Fehlern im Mittelspannungsnetz fiir durchschnitt-
lich 18,67 Minuten spannungslos. Im Jahr 2019 waren es nur
noch 10.01 Minuten [10].

2) Einspeisemanagement: Das Management der Einspei-
sung von erneuerbaren Energieen ist eine besondere Heraus-
forderung. Bei kleinen Erzeugungsanlagen wie Solaranlagen
und Blockheizkraftwerken, die in das Niederspannungsnetz
einspeisen, miissen zur Sicherstellung der Netzstabilitit Vor-
kehrungen zur Uberwachung und Steuerung getroffen werden.

Einspeiseanlagen, die in hohere Spannungsebenen einspei-
sen, haben meistens einen separaten Netzanschluss an ein
Umspannwerk, der durch den Netzbetreiber gemessen und
kontrolliert werden kann. Bei der Einspeisung in das Nieder-
spannungsnetz ist dies nicht der Fall. Die einspeisende Anlage
teilt sich hier oft eine Stromleitung mit weiteren Verbrauchern
und Einspeiseanlagen.

Um Uberlastungen, z.B. durch Uberspannung zu vermeiden,
gilt bei Einspeiseanlagen ab 25kW die Einbaupflicht fiir eine
Einspeisemanagementeinheit [11].

Der Netzbetreiber kann dann im Fall einer Uberlastung
seiner Leitungen die Einspeisung per Fernsteuerung reduzieren
oder abschalten [12].

Die Einspeisemanagementeinheit stellt eine weitere Quelle
fiir Messdaten dar. Der Netzbetreiber nutzt diese Messdaten zu

Abrechnungszwecken, Untersuchungen von Netzereignissen
und zur Netzplanung.

3) Messwerte des Niederspannungsnetzes: Besonders fiir
die stddtischen Netzbetreiber ist durch den Aufbau von de-
zentralen Erzeugungsanlagen und dem Ausbau der Ladein-
frastruktur fiir die Elektromobilitit, die Sicherstellung der
Netzstabilitidt eine Herausforderung. Netzbetreiber wie das
Stromnetz Berlin bewiltigen diese Herausforderungen unter
anderem durch den Einsatz von Messtechnik im Niederspan-
nungsnetz [4].

Messwerte, die im Niederspannungsnetz erhoben werden,
konnen bereits Riickschliisse auf das Verbrauchsverhalten ei-
nes Stralienzuges oder eines Mehrfamilienhauses zulassen. Da
die Messwerte aus dem Niederspannungsnetz im Regelfall die
Summe mehrerer Kunden ist ist es schwer, Riickschliisse auf
einen einzelnen Kunden zu ziehen. Um dies zu bewiltigen
miissen die Verbrauchsdaten, wie im folgenden Abschnitt
beschrieben, direkt am Kundenanschluss erhoben werden.

4) Intelligentes Messsystem: Als intelligentes Messsystem
wird die Kombination aus moderner Messeinrichtung und
Smart-Meter-Gateway bezeichnet. Die moderne Messeinrich-
tung ersetzt den Ferraris Zihler® und misst den Energiever-
brauch beim Kunden. Die moderne Messeinrichtung besitzt
neben der lokalen Anzeige auch einen Speicher und eine
Kommunikationsschnittstelle.

Das Smart-Meter-Gateway stellt tiber die Kommunikations-
schnittstelle der modernen Messeinrichtung eine gesicherte
Verbindung zum Messstellenbetreiber her.

Die Messwerte dieser Messeinrichtung sind von besonderem
forensischen Interesse, da hier im Normalfall nur ein einzelner
Haushalt gemessen wird.

Bis zum Jahr 2032 miissen alle Endverbraucher mit ei-
nem jihrlichen Energieverbrauch von iiber 6000 kWh laut
§29 Messstellenbetriebsgesetz (MsbG) mit einem intelligenten
Messsystem und einer modernen Messeinrichtung ausgestattet
sein. Bei Kunden mit einem Energieverbrauch bis 6000 kWh
ist die Ausriistung freiwillig [13].

Spitestens nach Ablauf der Eichung’ der alten elektro-
mechanischen Ferraris Zihler, miissen diese durch moderne
Messeinrichtungen ersetzt werden. Das betrifft in absehbarer
Zeit, mit wenigen AuBnahmen®, alle deutschen Stromkunden.

III. MESSWERTE AUS FORENSISCHER SICHT

Haushaltsiibliche elektrische Betriebsmittel, wie Fernseher,
‘Waschmaschine, Herd und Toaster haben bestimmte elektri-
sche Eigenschaften und Parameter, an denen Sie identifiziert
werden konnen. Hierzu zihlen insbesondere die Spannung U,
gemessen in Volt (V'), der Strom I, gemessen in Ampere (A)
und die Leistung P, gemessen in Watt (W). Die Leistung ist
das Produkt aus Spannung und Strom P =U - .

Die Leistung in Abhéngigkeit zur Zeit, ist der zentrale Wert,
der die elektrische Signatur eines Betriebsmittels ma3geblich

SHerkommlicher elektromechanischer Energiezihler mit Zihlrad und
Zihlwerk

"Eichung ist 16 Jahre ab Eichdatum giiltig
8u.A. 6ff. StraBenbeliuchtung
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Abb. 4. Messaufbau

bestimmt. Genau diese Werte, die Leistung in Abhéngigkeit
zur Zeit, werden von den vorab genannten Messwertquellen
mindestens erhoben.

Ob und wie ein Betriebsmittel anhand von erhobenen und
gespeicherten Messwertdaten identifiziert werden kann, wird
in den folgenden Abschnitten untersucht.

A. Bestimmung Signatur

Zunichst muss eine Datenstruktur gefunden werden, in
der die gemessenen Werte gespeichert werden konnen. Hier-
zu wurden die Energieverbrauchskurven von einigen haus-
haltsiiblichen Betriebsmitteln aufgezeichnet. Es wurde eine
funksteuerbare Steckdose mit Energiemessfunktion aus dem
Smart-Home Bereich mit einer modifizierten Firmware® aus-
gestattet. Die modifizierte Firmware ermoglicht das Auslesen

der Energiemessdaten iiber ein standardisiertes Protokoll'”,

Die Firmware der Smart-Home-Steckdose sieht zur Kali-
brierung einen einstellbaren Faktor vor. Der Faktor wurde mit
Hilfe eines Multimeters, elektrisch bestimmt und eingestellt.
Durch die Kalibrierung konnte im Messbereich zwischen SW
und 2300W eine maximale Abweichung des Messwertes von
unter 5% erreicht werden. Diese Messtoleranz ist hinreichend
genau fiir die Bestimmung der Signaturen.

Die Smart-Home-Steckdose wurde, wie in Abbildung 4
gezeigt, mit dem zu untersuchenden Priifling und per WLAN
mit einem Computer verbunden. Auf dem Computer werden
die Messdaten der Steckdose in einer Datenbank!! gespei-
chert. Zusitzlich wurde die Gesamtverbrauchskurve mit Hilfe
der modernen Messeinrichtung des Haushaltes, in dem die
Messungen stattgefunden haben ebenfalls in der Datenbank
abgespeichert. Im Anschluss wurden aus den Messreihen
die Verbrauchskurven geplottet und damit auch die Signatur
des Betriebsmittels bestimmt. Zur grafischen Darstellung der
Messreihen wurde Gnuplot'? verwendet.

9https://tasmota.github.io/docs/
10https://mqtt.org/
https://mariadb.org/
Zhttp://www.gnuplot.info/
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ts] | 0| 2| 31| 50 |
AP[W] | 1590 | —1560 | 1318 | —1538

61 |
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Tabelle I. Signatur Mikrowellenofen

B. Signaturen

Die in diesem Abschnitt aufgenommenen Signaturen sollen
dem Zweck der Wiedererkennung des Betriebsmittels in den
Messdaten der modernen Messeinrichtung eines Haushaltes
dienen. Dabei sollen der Verwendungszeitraum und ferner
auch die Anwendungsart'3 nachvollzogen werden.

Zur Bestimmung der Signaturen werden die Energiever-
brauchskurven zu Grunde gelegt. Aus den Verbrauchskurven
konnen an markanten Punkten drei relevante Parameter abge-
lesen werden:

1) aktuelle Leistung P[W]
2) Anderung der Leistung AP[W]
3) Zeitspanne zwischen zwei Punkten A¢[Sekunden]

Die aktuelle Leistung zu 1) kann nur bedingt zur Identifika-
tion beitragen da sie nur als Summe mehrerer Betriebmittel in
der Gesamtverbrauchskurve vorliegt. Besser geeignet sind die
Parameter zu 2) und 3), da sie sich auch in der Gesamtver-
brauchskurve direkt niederschlagen und identifizieren lassen.

1) Mikrowellenofen: Zunachst wurde die Leistungskur-
ve einer Mikrowelle mit einer angegebenen Leistung von
1500 Watt aufgenommen. Um die Auswirkung auf die Ge-
samtverbrauchskurve an der Messeinrichtung zu verdeutlichen,
wurden beide Kurven in Abbildung 5 iibereinander gelegt.

Die Leistungsspriinge der Verbrauchskurve des Mikrowelle-
nofens wurden mit senkrechten Pfeilen gekennzeichnet. Dabei
wird deutlich, dass die markierten Punkte direkt der Leis-
tungskurve der Messeinrichtung am Hausanschluss zugeordnet
werden konnen. Folglich kann aus der Gesamtverbrauchskur-
ve auch wieder zuriick auf die Signatur des Betriebsmittels
geschlossen werden.

Um aus der aufgenommenen Leistungskurve eine Signatur
abzuleiten, werden die Leistungsspriinge quantifiziert und in
ein einer Datenstruktur tabellarisch erfasst. Hierzu werden
die Zeitpunkte der Leistungsspriinge und auch die Leis-
tungsidnderung an den betreffenden Stellen der Kurve erfasst.

132.B. beim Wasserkocher die Menge Wasser und bei der Mikrowelle die
eingestellte Leistungsstufe und Zeit
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Tabelle II. Signatur Wasserkocher

Fiir den Mikrowellenofen (1500 Watt, 60 Sekunden, Leis-
tungsstufe 3/4 ergibt sich die in Tabelle I ermittelte Signatur.
Aus der ermittelten Signatur konnen die vorab gewihlten
Einstellungen des Mikrowellenofens anhand der folgenden
Betrachtung abgeleitet werden:

1) Die eingestellte Zeit lidsst sich an der Zeitdifferenz zwi-
schen dem ersten und letzten Eintrag der Signatur able-
sen. In diesem Beispiel 60 Sekunden.

2) Die gewihlte Leistungsstufe, hier 3/4,
aus dem Tastverhiltnis zwischen der
Erwédrmungsphasen und der Gesamtlaufzeit.

ergibt sich
Linge der

Diese Zusatzinformationen ermoglichen, nicht nur den Ver-
wendungszeitraum der Mikrowelle, sondern auch die Art der
Verwendung und damit das Verhalten, des Stromkunden de-
tailreicher zu bestimmen.

2) Wasserkocher: Anschliefend wurde die Signatur eines
Wasserkochers mit einer angegebenen Leistung von 2850 Watt
aufgenommen. Hierzu wurden 0,5 Liter Wasser zum Kochen
gebracht. Dabei wurde das Wasser von etwa 20°C auf etwa
100°C erwidrmt. Die Erwidrmung von 0,5/ Wasser um 80
Kelvin bendtigt rechnerisch 2784 Wattminuten. Das Mess-
ergebnis in Abbildung 6 spiegelt die Berechnung wieder.
Die FEinschaltzeit betrdgt 1,1 Minuten und die umgesetzte
Leistung betrdagt etwa 2550 Watt. Somit hat die Erwdrmung
1, Imin. - 2 550W= 2805 Wattminuten bendtigt. Die Signatur
ist in Tabelle II dargestellt.

Auch hier kann neben dem Verwendungszeitraum die Art
der Anwendung, der Menge des gekochten Wassers bestimmt
werden.

3) Kaffeevollautomat: Bei einem Kaffeeautomaten konnen,
wie in Abbildung 7 markiert, die einzelnen Betriebszustinde
anhand der Leistungskurve ermittelt werden.

Auch hier kénnen aus der Signatur in Tabelle III einige
Einstellparameter des Kaffeeautomaten nachvollzogen werden.
Die Zeit, die das Mahlwerk aktiviert ist, bestimmt im Zu-
sammenhang mit der gewihlten Wassermenge maligeblich die
eingestellte Kaffeestirke. Die Zeit des Briihvorgangs kann auf
die gewihlte Kaffeemenge abgebildet werden.
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Tabelle III. Signatur Kaffeeautomat

4) Waschmaschine: Die Signatur einer Waschmaschine,
gehort im Vergleich zu den hier aufgenommen Signaturen,
zu den komplexeren Signaturen. Ein Waschprogramm steuert
wihrend des Waschvorganges verschiedene Komponenten der
Waschmaschine an, die jeweils verschiedene Leistungsaufnah-
men haben. Dadurch entsteht eine Energiesignatur mit einem
vergleichsweise hohen Informationsgehalt.

In Abbildung 8 sind die Energieverbrauchskurven einer
Waschmaschine und die der Messeinrichtung am Hausan-
schluss abgetragen. Hier wird aufgrund des grofien Auf-
zeichnungsintervalls und der darin enthaltenen Einwirkungen
von anderen Betriebsmitteln noch einmal deutlich, dass die
Anderung der Leistung und die Zeit zwischen den Anderungen
als Signatur zur Identifikation des Betriebsmittels herangezo-
gen werden konnen.

Fir die Waschmaschine (Waschgang Pflegeleicht 40°C)
ergibt sich die in Tabelle IV ermittelte Signatur.

Auch bei diesem Betriebsmittel ist die Signatur abhingig
vom gewihlten Waschgang.

C. Genauigkeit und Grenzen

Bisher wurden Betriebsmittel mit einer im Haushaltsbereich
groBen Anschlussleistung >1000 Watt, deren Leistungskur-
ve hauptsichlich durch Spriinge und konstanten Verbrauch
geprigt ist, betrachtet. Diese Klasse von Betriebsmitteln ist
deutlich in der Gesamtverbrauchskurve der Messeinrichtung
wiederzuerkennen. Die Spriinge sind hauptséchlich durch elek-
tromechanische und elektrothermische Komponenten der Be-
triebsmittel geprégt.

Bei der Betrachtung der Leistungskurven von Betriebsmit-
teln mit einer geringen Leistung wie Computer oder Fern-
sehgerit wird klar, dass sich hier nur wenige und vor allem
kleine Spriinge in der Leistungskurve abzeichnen. Aus diesem
Grund ist die Detektion dieser Verbraucherklasse vergleichs-
weise schwierig. Insbesondere die Leistungsaufnahme eines
Computers schwankt je nach Nutzung. Somit ist die Ableitung
einer Signatur nur bedingt moglich.



3500 T
3000 8
2500 Leistung an Messeinrichtung 7

2000

Leistung P [W]

=y
I
=}
S

=
1)
S}
S

Leistung 7

Waschmaschine L\_\/

Schleudern

Waschen

o
3]
8
T
(N
Spilen %
ren

Lees

o

: I I I I I I I I
0 500 1000 1500 2000 2500 3000 3500 4000
Zeit [s]

Abb. 8. Messung Waschmaschine

4500

t[s] 0 62 | 2756 | 2942 | 3032 | 3306 | 3314
AP[W] | 203 | 289 | -599 | 550 | -546 | -186 | 186
t[s] | 3382 | 4276
AP[W] | 522 | -678

Tabelle IV. Signatur Waschmaschine

In der Abbildung 9 wurde die Leistungskurve eines Fern-
sehgerites aufgenommen. Die Signatur in Tabelle V zeigt die
Leistungsspriinge beim Ein- und Ausschalten des Fernseh-
gerites. Die Leistungsspriinge betragen 65 Watt. Einerseits
heben sich derart kleine Leistungsspriinge in der Gesamt-
verbrauchskurve kaum hervor, andererseits gibt es im Leis-
tungsbereich um 65 Watt viele haushaltsiibliche Betriebsmittel,
wie Lampen und Liifter, die folglich eine dhnliche Signatur
erzeugen wiirden.

Zusammenfassend kann festgestellt werden, dass die be-
trachtete Betriebsmittelklasse mit einem hohen Energiebedarf
gut in der Gesamtleistungskurve zu identifizieren ist. Betriebs-
mittel mit einer geringen Leistungsaufnahme sind hingegen
nur bedingt identifizierbar.

Bei der Betrachtung der Gesamtsituation der elektrischen
Anlage muss zusitzlich auf Einflussfaktoren wie eine instal-
lierte Solaranlage riicksicht genommen werden. Die erzeugte
Energie schlégt sich ebenfalls auf die Verbrauchskurve nieder.
Insbesondere Wolken, die die Solaranlage abschatten, konnen
sich in Form von Leistungsspriingen in der Gesamtverbrauchs-
kurve niederschlagen. Die Hohe dieser Spriinge ist von der
Sonneneinstrahlung und der Dichte der Wolken abhingig,
so dass sich hier keine sichere Voraussage iiber den Betrag
des Sprunges machen lédsst. Die durch die Solaranlage verur-
sachten Spriinge konnen dhnliche Signaturen wie tatsidchlich
vorhandene Betriebsmittel hervorrufen.

D. Forensischer Wert

Es konnte gezeigt werden, dass anhand der beim Kun-
den durch die Messeinrichtung aufgezeichneten Energiekurven
Riickschliisse auf die Verwendung der im Haushalt betriebenen
elektrischen Betriebsmittel gezogen werden konnen. Hierdurch
kann nun auch ein moégliches Nutzungsprofil erzeugt werden.

Das abgeleitete Nutzungsprofil konnte in einem Strafverfah-
ren zur Uberpriifung von Aussagen iiber die hiusliche Anwe-
senheit und iiber die Tétigkeiten des Befragten herangezogen
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Tabelle V. Signatur Fernseher

werden. Hierzu kénnen die Ermittler die Verbrauchsdaten des
Befragten vom Energielieferanten anfordern und untersuchen.

Zunichst kann der zeitlich interessante Abschnitt der Ener-
gieverbrauchskurve des Befragten, gegen einen Abschnitt zur
gleichen Tageszeit an anderen Tagen, an denen er nachweislich
anwesend b.z.w. abwesend war, verglichen werden. Anschlie-
Bend konnen die angegebenen Aktivititen des Befragten durch
die in diesem Artikel vorgestellten Verfahren, untermauert oder
widerlegt werden.

IV. FORENSISCHE GEGENMASSNAHMEN

Bisher wurde gezeigt, wie aus der Leistungskurve der Mess-
einrichtung Riickschliisse iiber den Betrieb von Verbrauchern
im Haushalt gezogen werden konnen.

In diesem Abschnitt wird untersucht, mit welchen Ansitzen
die Verbrauchermuster kiinstlich erzeugt werden konnen um
die Nutzung von Haushaltsgeriten zu simulieren.

Es werden drei Ansitze verfolgt. Zum einen kann die Smart-
Home- Steckdose, die schon fiir die Messungen genutzt wurde
verwendet werden, um programmgesteuert Verbraucher ein-
und auszuschalten. Ein weiterer Ansatz ist die Ausnutzung
des dynamischen Energieverbrauches eines Computers mittels
des Linux-Tools stress. Der dritte Ansatz verfolgt mittels
eines Dimmers, die Leistung einer mobilen Elektroheizung zu
steuern.

1) Smart-Home-Steckdose: Das  programmgesteuerte
Schalten von Betriebsmitteln klingt im ersten Moment
naheliegend. Der praktische Versuch zeigt, dass nur eine
bestimmte Auswahl von Betriebsmitteln hierzu geeignet ist.
Der Wasserkocher aus der vorhergehenden Untersuchung
lasst sich aus Sicherheitsgriinden nur einschalten, wenn er
bereits mit Energie versorgt wird. Die Mikrowelle und der
Kaffeeautomat konnen ebenfalls nur nach lokaler Bedienung
aktiviert werden. Diese Eigenschaft verhindert das Einschalten
durch eine Smart-Home-Steckdose.

Hier beschridnkt sich die Machbarkeit auf einfachste Be-
triebsmittel wie Lampen und Liifter. Aus diesem Grund ist
dieser Ansatz wenig relevant.
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Abb. 10. Versuchsaufbau zur Erzeugung von Energiekurven

2) Leistungsdynamik Computer: Moderne Computer haben
heutzutage ein grofles Leistungsspektrum. Ein moderner Com-
puter bezieht in der Leerlaufsituation eine relativ geringe Leis-
tung. Wenn der Computer allerdings durch viele Berechnungen
ausgelastet ist, steigt der Energiebedarf stark. Dieses Verhalten
kann als forensische Gegenmaflnahme eingesetzt werden.

Mit dem Befehl in Listing 1 konnte der Betrieb des zuvor
untersuchten Fernsehgerites simuliert werden:

bash$ stress -c 16 -t 60

Listing 1. Aufruf stress Befehl

Der Paramater ’c’ gibt an, wie viele Threads die Last erzeu-
gen und wirkt sich somit auf die Hohe des Leistungssprunges
aus. Der Parameter ’t’ gibt an, wie lange die Last erzeugt wird.

Mit einem iiblichen Heim-PC lieBen sich im Rahmen dieser
Untersuchung Leistungsspriinge von 65W erzeugen.

Ein Nachteil dieser Vorgehensweise ist die begrenzte Leis-
tungsdynamik.

3) Dynamische Steuerung Elektroheizung: Die zwei bisher
untersuchten antiforensischen Ansitze sind nur fiir wenige
Simulationsfille geeignet. Um eine fiir haushaltsiibliche Be-
triebsmittel umfassende Simulation von Leistungskurven zu
realisieren, wird eine variabel steuerbare Last mit ausreichend
hoher Maximalleistung bendtigt. Hierzu wurde eine Elektro-
heizung mit einer Leistung von 2000 Watt an einen Dimmer
angeschlossen'*. Durch den Dimmer kann die Leitung der
Heizung in 256 Stufen zwischen 0% (Aus OW) und 100%
(volle Leistung bei 2000W) eingestellt werden. Die Auflosung
betrigt 2020;61/[/ = 7,8W und ist somit ausreichend fiir eine
prizise Simulation. Gesteuert wird der Dimmer durch ein
Python-Script, welches die Leistungsspriinge aus einer Signa-
turtabelle ausliest und per Zigbee-Protokoll '3 an den Dimmer
sendet.

Mit dem Aufbau aus Abbildung 10 ist es gelungen, die Last-
profile der zuvor untersuchten Betriebmittel, unter Ausschluss
des Wasserkochers, zu generieren. Der Wasserkocher hat eine
Leistungsaufnahme von rund 2580W, die die simulierbare
Leistung von 2000W iibersteigt. Um auch Lastkurven fiir

“Der Dimmer ist eigentlich fiir die Leuchtstirkenstellung von Halogen-
lampen vorgesehen

15Zigbee ist ein Protokoll zur Dateniibertragung per Funk htt-
ps://zigbeealliance.org/solution/zigbee/

leistungsstirkere Verbraucher zu generieren, kann der Simula-
tionausfbau aus Abbildung 10 mit einer weiteren Last erweitert
werden.

V. ZUSAMMENFASSUNG

Die Digitalisierung der Energienetze ist fiir die Versorgungs-
sicherheit wichtig. Damit dezentrale Einspeiseanlagen das
Stromnetz nicht aus dem Gleichgewicht bringen, werden
Steuer- und Messeinrichtungen durch die Energieversorger in
den Netzen positioniert. Insbesondere die Beobachtbarkeit der
Energiefliisse trdgt zum sicheren Betrieb bei. Durch Messun-
gen an verschiedenen Punkten im Stromnetz werden neue
Informationsquellen fiir die schnelle Entstorung und auch fiir
die digitale Forensik geschaffen.

In diesem Artikel wurde untersucht, wie Messdaten der
Messeinrichtung am Hausanschluss des Kunden zur forensi-
schen Untersuchung herangezogen werden kénnen. Es wurde
gezeigt, dass die Verwendung von einigen haushaltsiiblichen
Betriebsmitteln mit guter Qualitdt nachgewiesen werden kann.
Bei einigen Betriebsmitteln konnte sogar die Verwendungsart,
wie die Menge des gekochten Wassers im Wasserkocher
nachvollzogen werden.

Betriebsmittel mit einer geringen Leistung sind vergleichs-
weise schwer zu detektieren, da sie einerseits nur eine geringe
Auswirkung auf die Gesamtverbrauchskurve haben und sich
andererseits in der Leistungsaufnahme voneinander kaum un-
terscheiden. Beispielhaft sind hier der Computer in der Office-
Nutzung und das Fernsehgerét mit einem anndhernd gleichen
Leistungsbedarf.

Der Rollout von modernen Messeinrichtungen in den deut-
schen Haushalten bringt zum einen eine bessere Transparenz
des Energieverbrauches fiir den Kunden, birgt allerdings auch
einen forensischen Wert, der das Ausspdhen des Verhaltens
der Kunden erméglicht.

Es konnte ausserdem gezeigt werden, wie mit marktiiblichen
Komponenten forensische Gegenmalinahmen getroffen werden
konnen um Energiekurven zu simulieren und damit Nutzungs-
profile zu filschen.
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